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PatentansprOche 

7^ DruckfMhiffes Schutxnmster sua F&lsohungaschutz von Doku- 
raenten, das sovohl sins visuelle als auch eins maachinelle 
Echtheitsprllfung erlaubt, dadurch eekennzeichnet 9 dafl eine 
fl&chig verspreizte Echtheits information ira Schutzrouster 
en thai ten ist. 

2. Schutzrouster nach Anspruch 1» 9 dadurch gekonnzeichnet 9 dafl 
die Echtheitsinformation aus einem kodierten olfanumerischen 
Text beeteht* 



3. Schutzrouster nach Anepruoh 2 #9 dadurch sokennzeiohnet, daO der 

out 

alfanumerische Text §anz oder teilweise aus individuellen 
InTormationen (2) bestoht, durch die sich zvei Dokumente 
glelcher Art unterscheiden. 

4. Schutzmuster nach einem der Ansprttche 2. und 3 #9 dadurch ge- 
kennseichnetp daB der alfanumerische Text binMr kodiert ist. 

5 # Schutzmuster nach einem der Ansprttche 1. bis h«» dadurch go~ 
keunzeichnet 9 daB die Verspreisune der Echtheitsinformation 
durch aneinandergftfflete FlKohenmuster (3) geschieht, die sich 
in ihren optischen Xiffensohaften im Bereich des sichtbaren 
und / oder tins i ohtbaren Lichts unterscheiden, 

6. Schutzmuster nach einem der Ansprttche 1. bis 5.» dadurch gel* 
kennzeichnet 9 daB es aus unterschiedlichen zuelnander ortho-^ 
gonalen oder bipolaren 71&ohenmustern (3)« insbesondere Valab- 
Karhunen-Lo&ve Basisfunktlonen ziisamroengesetat ist* 



7. Schutzmuster nach einem der Ansprttche !♦ bis 6, 9 dadurch ge- 
ksnnzeichnett daB es sich auf einer transparenten Kunatstoff- 
folic befindet 9 die mit aggressive* Xlebstoff unter Druck und 
Hitze auf die zu schtttzenden Oberfltlohon des Dokuments ge- 
bracht vird. 



130019/0361 



- ™~ 2943436 

8. Schutzmuster nach einen der Ansprttche 1. bis 6., dadurch £e- 
kennzelchnet» daB ea direkt auf das »u schfitzende Doktinent 
gedruckt vird. 

9. Schutzmuster nach Anspruoh 8. f dadurch gekennzeichnet, daO 
das zu schfitzende Ookument eine Banknote , ein Scheck oder 
ein Vertpapier ist. 

10. Schutzmuster nach. Anspruch 7. und 8 M dadurch gekennzeichnet, 
daB das zu schtitzende Dokument ein PaGbild oder ein Ausveis 
let. 

IK Verfahren aur Echtheitaprfifune dea Schutzmustera nach einem 
dar Anaprilche 1* bla 10. mit Hilfe der Korrelationsdetektlon, 
dadurch gekennzeichnet, daB die Korrelation rait einem Digital- 
rechnar aus^eftthrt wird. 

12* Verfahren but Echtheitepriifung des Schutzmustera nach einem 
dar Ansprilche !• bis 10. t dadurch gekennzeichnet , daB eine 
Anordnung sur optischen Korrelation benutzt vird. 

I3 # Verfahren but Brzeu^ung eines Schutzmustera nach einem der 

Ansprttche 1 . bla 10. dadurch gekennzeichne t v daB ein DigitaJL- 
reohner bonutat v±rd f urn das Scbu tzmua ter auf da* Dokument an- 
zupaasen und daa Dokument a el bat oder eine Dx*uckmatrize hi er- 
ror he reus te lien. 
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Dr.-Ing. Wolfram Szepanskl 
Harbachtalstrafie 21 
5 loo Aachen 

Maschlnell prttfbares Schutzmuster fur Dokumente und 
Verfahren zur Erzeugung und Prtifung des Schutzmuaters 



Die Erfindung bezieht slch auf eln maschlnell priifbarea Schutz- 
muster fttr Dokument e 9 das elne Uber die Fl&che dee Dokument a 
versprelzte Echtheltslnformatlon enthtilt, sowle auf Verfahren 
zur Brzeugung des Schutzmustera und zu seiner EchtheltsprUfung* 

Unter dem Be griff "Dokument 11 sollen hler P&sse, Identittttskar- 
ten, Berechtlgungsauswelse, Kredltkarten, S checks v Banknoten, 
Vertpaplere und dgl # verstanden werden. Aufgrund der weiten Ver- 
breltung dieeer Dokumente und der nit lhnen verbundenen Verte 
vurden berelts verachiedene HaBnahmen sum Schutz vor Naehahmungen, 
Radlerungen und sonatlgen VerfUschungen angewendet . Als beson- 
ders si cher kBnnen Dokumente gelten, deren Echtheltsmerkmale nur 
achwer kopierbar oder verfttlechbar elnd und deren Onverflllscht- 
helt auf verachiedene, von elnander unabhKnglge Velsen und mlt 
gerlngem Aufwand geprlift werden k»nnen. Dabel aollte der Falschungs- 
echutz vorzugswelse elne einfache vlauelle EohtheltsprCifung erlau- 
ben, er aollte Jedoch auch fflr elne maechlnelle Prtlfung durch 
automatlache Lesegr&te geeignet eeln, um elne zwelte, von der 
vlauellen PrttfUng unabh&nglge Kontrolle zu ertottgllohen. DarUber- 
hlnaua elgnen elch maschlnell prttfbare Dokumente als Zahlungs- 
mlttel fUr Verkaufa- oder Geldwechselautomaten, als Auswelss ftir 
automatlache Zugangskontrollen us v. und uberall dort, wo elne 
gro&e Anzahl von Dokument en wle z. B # Banknoten oder Scheoke ma- 
schlnell regis trlert f sortlert oder geztthlt werden muO. Gegenstand 
der Krflndung slnd deshalb ebenfalls eln Verfahren zur Herstellung 
von geachtitzten Dokumenten sowle Verfahren zu Ihrer masohlnollon 
Echtheitsprtifung. 
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Uid Nnchalunungen zu erschweren und Falschungen leicht kenntlioh 
zu ruachen, warden Dokumente vielfach mit. einen Schutztnuster (iber- 
zogon. Am hMufigsten verwendet werden kompliziorte Linienmuster 
(Cuillochen), die zwar oine visuelle Echtheit ep rttfung erlauben, 
die aber in der Kegel nicht maschinell lesbar sind. Dasselbe 
gilt fQr Schutzrouster rait einer dreidimensionalen optischen 
Virkung, fur die in den Au siege- und Off enlegungsschrif ten 
(DK-AS 23 3* 702 bzw. DT-OS 26 03 558) keinerlei Hinwelse auf 
oino raaschinelle Prufbarkeit gegeben werden. 

Voiter sind Verfahren zuxn Dokument en schutz bekannt, die auf dem 
Crundccdaiiken hasieren, daB bestimmce maschinell lesbare Informs- 
tionoh oder Markierungen fiir einen FaMscher unsichtbar auf einem 
Dokuroent angebracht oder in ihm verborgen sind. Dies kann zura 
Doispiel durch die Vorwendung von Materialien mit bestimmten elek- 
trlschon, magnet! schen oder optischen Eigenschaf ten erzielt ver- 
don« Bin derartiger Dokumentenschutz ist nicht ohne MeBger&te 
nachwcisbar und kann ohne zus&tzliche MaBnahmen auch nicht viauell 
Uberprilft werden # ¥ird die Existenz der unsichtbaren Markierung 
von einem Falscher aber dennoch erkannt, so besteht die Gefahr 
einer FKlschung oder Nachahmung, 

Es wurde auch ein Radierschutz vorgeschlagen ( DT-AS 25 30 905 ) f 
bei dem das Dokument von einer homogenen, informationslosen Schutz- 
nchicht bedeokt lst 9 die sich in ihren optischen Eigenschaf ten 
von der Inforroationsdruclcfarbe und vom Papier unterscheidet und 
die Radierversuche in einem Leseger&t sichtbar werden l&Bt* Nicht 
erfaOt werden durch dieses Verfahren alle die FMlschungen, die 
ohno Radierungen dadurch zustande konoen, daB z # B # i« Klartext 
auf das Dokument geschriobene Kamensangaben oder Zahlanwerte 
durch Hinzufugen von Buchstaben oder Zlffern verandert werden* 

Rs ist ferner bokannt, sehr fe^ctrangssichere Dokumente dadurch 
zu orzeugen, daB man cine JSchtheitsinformation in Form eines 
Ilologramms ( DT-AS 25 Ol 60k und DT-AS 25 46 OO7) oder eines in 
Xunststoff eingepragten, optischen Beugungsgitters ( DT-AS 25 55 21k) 
auf einem Dokument anbringt. Ein schwleriges, ungelb'stes Problem 
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1st dabel die Erzeugung von kratz-, knick- und knitterf eaten Holo- 
grammen fttr Schecks und Banknoten, die gleichzeitig dttnn, hochfle- 
xibel und dauerhaft abnutzungafeet eein mttssen. Da die bekannten 
holographiech geaicherten Dokumente entveder ganz oder wenigatena 
an ihrer Oberfl&che aus Kunatatoff beatehen, k5nnen auDerdem Schwl 
rigkeiten entstehen 9 wenn die Dokumente nachtrttglich beschriftet 
oder geatempelt warden aollen. Bel der Maaaenheratellung von Do- 
kumenten w irk en aich die hohen Heratellungakoaten fttr Holograrame 
zueUtzlich nachtelllg aus, 

Aufgrund der genannten Mangel oind die bieher bekannten Verrahron 
des Dokumentenachutzea rtir bestimrate Arten von Dokumenten ent- 
veder garnicht oder nicht tfkonomisch anwendbar oder sie erfttllen 
ihre Schutzfunktion nur unzureichend. Aufgabe der vorliegenden 
Erfindung let ee deahalb, elnen maaohinell prttfbaren Fttlachunga- 
schutz fttr Dokumente anzugeben, der in einer bevorzugten Aueftth- 
rung auoh eine vlsuelle Echtheitaprttfung erlaubt, und der bei al- 
ien eingange definierten Dokumenten anwendbar let, ohne die ge- 
nannten Nachteile blaher bekannter Schutzmethoden zu beeitzen. 
Ba 1st ferner Aufgabe der Erfindung, Verfabren anzugeben, rait de- 
nen die Heratellung dee Sohutses sovie eelne maachinelle Prttfung. 
mttglich 1st* 

Die Grundidee zur US sung der Aufgabe besteht darin, die zu acbtit- 
zende FlBcne einea Dokumente e untrennbar mit einea Schutzmueter 
zu veraehen, daa eine kodlerte v ttber die geaamte zu achtltzende 
Flttche verapreizte Behtheitainformation enth&lt. Ala Echtheits- 
information elgnen aich dabel belieblge alfammeriaohe Texte. 
Erf indungagemtUI wird die Kodlerung der Ecbtheitainformatiba und 
ihre Verspreizung ttber die zu ach&tmende Flttche dadurch erreicht, 
daB die elnzelnen alfanumerischen Zeichen. zun&chet durch die Sym- 
bol e einea zwei- oder mehrwertlgen Kodea eraetzt warden. Dabel 
lat aua der Nachrichtentechnik bekanat, daB aiob mit einem n-etel« 
ligen und m-wertlgen Kode Nam 11 veracbiedene Zeichen daratellen 
laaeen. Mit Hilfo einea aeohatelligen Bin&rkodee laeeen aich ao ki 
Belapiel Inageaamt N « 2^ « 6h veracbiedene Buchataben, Ziffern 
und Sonderzelchen kodieren, ao daB Jedea dleaer Zeichen durch 
n = 6 binttre Symbol e dargeatellt wird. Jedem der m verachiedenen 
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Ko.de symbol* wird nun einea von m unterschiedlichen Flachenmustern 
zugeordnet, die ala optiache Tr&gersignala flir die entsprechenden 
Kode symbol* vervendet warden. Jedaa alfanumerische Zelchen oder 
Sonderzeiohen kann a omit durch n flKchiff angeordnete Flachonmuster 
repr&sentiert warden* Be a tent dla Ira Schutzmuster zu kodierenda 
Echtheltainf orroatlon aue k alfanumerisohan Zelchen, bo erglbt sich 
durch systamatiaelia Anordnung dar einzelnen, die Kodeaymbole re- 
present ierendan Flachezunuater a In zuaaimnenhangendeB Schutzmuster, 
das aus inajteaamt k • n Flachennmstarn auf&ebaut iat. 

Dan Erflndun&sgedanken folgend wlrd nun vorg-eschlaeen, dieses 
Sohutzmuater dem su schfltzenden Ookumant su ttberlagern und as mit 
iba muf ge eigne to Veiso untrennbar zu varbinden. Dla Helligkeits- 
werte von Dokumant und Sohutzmuster varbinden aich dabel zu einent 
optiaohan Gesaateindruok, dar dam dar bakannten Llnienmuater ahn- 
llch let. Bel elner visuellen PruTung «of drverfalaohthoit warden 
Manlpulationen daa Dokumants an Verletzungan des^chutzaust era und 
mm veranderten optiachen Caaaxntalndruck ertouxnt. Da daa Scnutz- 
mater nur aua vohldeflnlerten Grundelementen 9 naallon den a un- 
terschiedlichen Flaohenmuetern aufgebaut iat, lttflt eich die la 
6cnutzauster kodierte EchtheltalnfonBation durch. Uiiterscheidung 
dar einselnen Flftchenaua t er maachlnell dekodieren. Bin bel elnem 
Paleohungsversuoh zerettfrtos Flachanmuster ftlhrt svangslituflg su 
dinar fehlerhaft dakodierten Echtheitainformatlon, so dafl die 
Manipulation maachlnell aelbat dann arkannt wird, venn der opti- 
acha OeaaatainriTonk daa Dokuaents unverdJLcht ig er-echeint, 

Sinzelhoiten und waltara Elgenaohaften dar* Erf indung warden in 
folgeaden anhand der Zeiohnungen erlautert. 

Es zeigen 

Fig* 1 elnen Ausachnltt aua einea Dokumant ohne erfindungs- 

gemaBes Schntzsnxster 
Fig, Z ain AusftOtrungobeieplel einea erfl nriungsgemaBen 

Sohut rente tars 

Fig # 3 elnen Ausacnnltt aua einea Dokument, daa durch ein 

a vt indungs gema£ a a Scnutzmueter geschfitzt iat. 
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Fig. k - 9 verschledene Delsplela fur die die Kodesymbole re- 

present ierenden Fl&chenmuster 
Fig. 10 eine Anordnung zur automatischen Echtheitsprttfung 

Fig. 11 eine weitere Anordnung zur automatischen Echtheits- 

prttfung 

Fig. 12 eine Anordnung zur Erzeugung von Dokuraenten mit or- 

f indungsgemttBem Schutzmuster 

Fig, 1 zelgt einen Ausschnitt aus einera Dokument, das mit Ub lichen 
F&lschungsschutzmitteln vie Wasserzeiohen, Me tall fad en und dgl # 
vers eh en sein kann. Dabei ist auf einen Dokum on ten tracer 1 t der 
aus Kunststoff bestehen kann, vorzugsweise aber aus Papier be- 
stehen soil, die das Dokument kennzeichnende Information in Form 
von Schriftzeichen oder sonstlgen Markierungen aufgebracht # Die- 
so Information besteht wenigstena zum Tell aus einer individual- 
len Information 2, die eln bestimmtes Dokument von anderen Doku- 
ment en der gleichen Art unterscheidet* Bei Ausveisen aind dies 
vor all em die Auswelsnummer, personenbezogene Daten dee Aueweis- 
inhabers, so vie Ausgabes telle und Datum. In Fig, 1 besteht die 
individuelle Information 2 beispielsveiee aus Schriftzeichen, die 
den Namen der Bank 9 die Konto- und die Sohecknummer bezeichnen. 
Vor allem dieae individuelle Information ist f&lschungsgef&hrdet 
und sollte vorzugsweise als Tell der Bohtheitsinformation in das 
Schutzmuster einkodiert warden .Dies verhindert eine Fftlsohung der 
indlviduellen Information dnrch Hinzufttgen von Klartextzelchen, 
da die Fftlsohung durch Verglelch mit dor dakodierten Information 
des Schutzmustera erkannt vird. 

In Fig* 2 ist ein erf indungsgem&fies Sohutzrauoter sohematisoh dar- 
gestellt. Bs besteht beispielsweise aus der wiederholten Anord- 
nung von h unterschiedlichen Fl&chenmustern 3 t die die Symbols 
elnes hier vierwertig angenommenen Kodes reprasentieren. Selbst- 
verstMndllch slnd auch beliebige andere Kodlerungen in (elusive 
kryptographischer VerschlUsselungen anwendbar. Zur Reduzierung 
des Aufwands bei der Herstellung und Prlifung des Schutzraustere 
vird vorzugsweise ein binMrer Kode vorgeschlagen. 
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Die unteraohiedlichen Fl&chennuster sind In Fig. 2 durch unter- 
sohiedllehe Sehrafflerungen gekennzeichnet und dabei so angeord- 
net 9 da£ sie eln Schutztsaster bilden, das die gesaute zu schfltzen- 
do Dokumentenflftche bedeokt, Zus&t zilch zu den FlMchenmuateni 3 
verdon Markierungen 4 vorgesehen, die zun Lesen und Dekodleren 
dor in Schutznuster en thai tenon Echtheitelnformationen benStlgt 
verden* 



Fig* 3 zoigt oln erf indungsgenaJl geschtitztes Dokument 5 9 bel den 
die individuelle Information 2 Bestandteil der Echthelts informa- 
tion ist und in kodierter Form fiber die Fl&che dee Sohutzmusters 
verspreist ist* Me untrennbare Verbindung von Dokument und Sohutz- 
muster kann* vorxugsveise duroh ttberdrucken des Dokument s gesche- 
hen* Sine andere Art der Verbindung zeigt Fig. 9 als stark ver- 
grti&erten Querechnltt durch ein Dokument* Auf einen Dokument en- 
trflger 1, auT den sine individuelle Information in Klartext auf- 
gedruokt ist 9 vird nit Hilf e elnes aehr agree si ven Xlebetoffea 10 
sine dflnne t tranaparente Kunststoffolle 9 auf gebracht 9 die vor- 
her. auf ifarer den Dokument zugewandten Selte nit einen erfin- 
dungsgeraaDen Sohutznuster bedruckt vurde # Durch Druok und Hitze 
lafit eich die Kunststoffolle 9 untrennbar nit den Dokument en trIL- 
ger 1 verbinden. 

Die Flacheunuster 3, aus denen das Schutzmuster gebildet vird 9 
bestehen Hirers eits aus nindestens zvel Art en von Raeterelenanten 
6 V 7 mit untereohledliohen Reflexions- und / oder Transmissions* 
und / oder Flnereszenzelganschaften in aichtbaren und / oder un- 
sichtbaren Te tides Llchtspek trims. So icun Beiepiel In slch 

mehrfarbige und vereohieden strukturlorte Fl&chenmuater erzeugt 

verden 9 din sovohl bel elner visuellen ale aucb bel elner maschi- 
nellen Ecbtheitsprttftmg nit optischen Mitteln unteraehieden vor- 
den kBnnen* Urn die Sleherheit dee Schut znus ters velter jbu vergrS- 
Oern, laeaen slch zus&tallch andere Prttfnethoden axnrenden* So 
ktanen zun Beleplel unterechledliohe FUehennuster 3 9 die unter- 
sehledllohen Kode symbol en entsprechen, durch Zustttxo zur Druck~ 
farbe much nagnetlsoh unteracheldbar gemeoht verden* Hierdurch 
vird elne Kachahoung des Sohutznusters durch einen optiachen Kb* 
piervorgeng verhlndert* 
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In Fig. k bis Fig# 8 Bind verechledene AuafUhrungabelapiele ftlr 
die Flfichenmuater 3 dargeatellt* Die Begrenzungalinie einzelner 
Fl&chenmuater kann daboi belieblg verlaufen 9 slo kann s. B« 
quadrat! ach f rechteckig, eechseckig odar unregelatlDlg via in 
Pig, 7 sain. Zveckm&Blg verden j a do oh eolehe Begrenzungalinien 
bevorzugt, dia cin lUckenloaaa Aneinanderfftgen dar FlKchenmuater 
ermftglichen, Dbenso alnd dia Form und OrtJBe dar mindestena asvei 
Arten von unterachiedllchen Rasterelementen 6 9 J belieblg* 

Sind dia Schrlftzeichen 9 Mark! orange n und blldllohen Daratellungen 
alnea Dokument a ebenfalle gerastert, ao kOnnen die Raaterelomen- 
ta 6 r 7 dar Flttchenmuater 3 auf belleblge Velae mit dan Raster- 
•lament en dar Schrif tzeichen, Markierungen und bildlichan Dar- 
atellungen verachachtelt aein 9 via diaa an einem Beiepiel in Fig. 8 
gezelgt let. Dia Rasterelemente 6 9 7 k&nnan abar auoh direkt dam 
Druckbild dar Schrif tzeichen 9 Mark! erungen und bildlichan Daratel- 
lungen tiberlagert verden* Dabai verden die Helligkeitaverte daa 
uraprtinglichen Druckblldea verttndort. Urn Verde okungen das Druck- 
blldea zu verneiden 9 mitaaen Helligkeitaverte 9 Grttfie und Form der 
Raaterelemente dem zu achdtzenden Dokument angepafit verden* 

Zur Kodlerung der Bchtheitainf ormation beaondara geelgnete . Pitt- 
chenmuater 3 eind gevieae 9 orthogonal a Xarhunen-Loive Baaiafunk- 
tlonan v die man durch eine Karhunen^LoeVe Orthogonalzerlegung daa 
zu echtttzenden Dokument a gevinnt. Die Thaorie der Ortbogonal a ar- 
ia gung von Punktionen let aua der Mathematik bakannt und vird in 
der Nachrichtentechnik auf Signal e angevendet. Blnzelhelten zu 
einer derartigen Anpaaaung der Fl&chenmuater 3 die zu eohtltzen- 
den Dokumente alnd in dem Art ike 1 " A Signal Theoretic Method Tor 
Creating Forgery Proof Documente Tor Automatic Verification", 
Proceedinga of CejR&an Conference on Crime Countermeaeurea 9 
University of Kentucky, Lexington, 16. - 18 9 Mai 1979» Seite 101 - 
109 9 zu find en. 

Die Vervendung von geviaaen 9 achachbrettartlgen Karhunen-Loe've 
Beelsfunktlonen ermoglioht vegan der OrthogonalitKt der Baa la- 
funk tionen aineraelta eine optimale Unteracheldbarkelt untersohled- 
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lloher Fl&ohenmueter und gevlhrleiatet eina beeondere ettfrunemp* 
findliohe Rllokgewinnung dar im Schutzmueter enthaltenen Bchtheita- 
info nut ion* J^hnllohe ErgebniBee warden durch dia Vervendung von 
s ohaohbre 1 1 art lean Val ah-Funkt ionen ala Flfichenmuater 3 erzlelt. 

Fig. 12 atallt alna Anordnung dar, rait dar dia filr ain Dokument 
optlmalen Fl&ohenimieter beatimmt und ain Dokument mit dam orfin- 
dungagemttBen Schutzmueter vara ah an warden kann. Dar Dokumententrit- 
ger ? vird suiauan mit dar zu achtitzenden lndivlduellen Informa- 
tion 2 durch ain optiachee System 11 und ainen opto~elektriachen 
Vandlar 12 z. ft. zeilenvelee abgetoatet* Die dan Halligfcaitswar- 
tan entaprechenden elektrlachan Slgnale warden durch den AnaJLog- 
Digital-Umaetzar 13 dlgitalieiert und adit Elite dee Digitalrecfc- 
nere ifc in orthogonal e Karhunen-Loeve Baa 1 a funk t i onen zerlegt. 
Ala geelgnete Fmohenmueter warden die Baelsfunktionon auegevMhlt 9 
deren Zerlegungakoeff izlenten <lie ge rings ten Varlanzen bealtzen. 
Sine ala ai r a ndme rlacher Text ttbar die Taetatur 25 elngegebene 
Boh thai teinformatlon vird duroh den DigitaJLreohner ifr nach einam 
vorgegebenen Kode t a. B« bin&r, kodiert. Die Kodeaymbole dar ao 
kodierten BohthaitainTonaatlon verdan vem DigiteJtrecfaner anechlie* 
Sand durch die auegevShlten Flftchenmuater eraetzt und den digital 
geepeicharten Helllgkel-tavarten da a uraprOnglichen Dokumenta zo» 
a a— a n mit einar Laaamarkiamig h ttbarlagert* Bach einar DLgi-taJ.- 
AnaJLog-Umae tzung kann das erflndungegem&d geeehUtzte Dokument von 
•inem elektro-optlachen Vandlar Zh entveder andT einan llchtempriad- 
liehan Dokumeniaatr&ger oder auf eina Druekmatrlste attfgezelchnet 
verdan. Eina akgllohe Anvendung fllr die Anprdnnng der Fig. 12 liegt 
beiapialavelaa darln t ein Pafifoto mit einam Sohutzmuater su Uber- 
lagera, daa die peraonenbezogenen Da ten dea Aueveleinhabara in 
kodierter Form enthftlt.. Aueveiefllaehungen durch Auatauach daa 
Paflfotoa verdan ao verhlndert. 

Fig. 10 zalgt aine Anordming cur Bch the 1 1 aprCLTung einaa Dokumen- 
tee 5# sit einam erfindungegem&fien Schutzmueter varaahen iat. 
Sie iat bis an* dia Taetatur 23 und den eLektro-optleehen Vandlar 
2h p an deaaan Stalle die alfanumeriaehe Anzeiga 15 tritt, Identlaeh. 
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Die Unteracheldung der dan Kode symbol on entsprechenden Flttch en- 
muster erfolgt ia Digitalreohner 14 mlt Hiife der Korrelatlone- 
detektion, elnea Verfahren, da* au» der Nachricht entechnik und 
der Muatererkennung bokannt 1st. Hierbel vlrd die berelte er- 
vtthnte Harkierung 4 zur Synchronisation dea Abtaetera verve ndet. 
Naoh der Dekodierung vlrd dia in Schutzmuster enthaltene Infor- 
mation in dar Anzeiga ISJangeseigt, FKlachungen laaaan sich duroh 
Vergleich nit dam Klartextaufdruok das Dokuaente erkennen* 

i, 

Fig # 11 aeigt schematisch aine vol tare Anordnung zar Schtheitsprtt- 
fung oinos Dokumentea 5 alt Sehutaauater, dia auf dan Prinzip dar 
optlschen Korrelation beruht* Zur VereinTachung der Beaohrelbung 
aai angenommen, daO daa Sohutsmuster blnMr kodierta Oaten entbtilt, 
dia mit nur ainea elnsigen Fl&ohenauater dargeatellt slnd. Dleeea 
Flftchenmuater iat Je naoh Kode symbol posltiv oder negativ (inver- 
tlertj^ta Schutzmuster enthalten, Daa Dokumant 3 b&flndet aich In 
dar vorderen Brennebene dar Linee 17 und vlrd durcjl aine kohftrente 
Lichtquelle 16 beleucfetet* In dar hintaren Brennebene dar Lin* a 17 
und gleichzeltlg In dar vorderen Brennebene dar ULnaa 19 befindet 
aioh aln Holograaa 18 daa datentragejulen Flftchenaustera. Ola In 
dar hintaran Brannabena der Ldnae 19 euf alnar Xatteoheibe 21 ent- 
atehendan Helllgkeltevertellungen anthaltan die Autiokorrelation 
dar Fiaehenaueter nit peeltiven oder negativen Vortfelchan. Urn dia 
blntren Kodeaynbole aa Yoraaiohan dar Autokorraiatlon eu unter- 
scheidan, vlrd die Katteohelbe gleichaeitig durqh ainan kohMrcnten 
Referenzstrahl 20 beleuchtet, der aine Aueltleohung derjenlgen Ilel- 
ligkeitaverteilungen bavlrlc^^ dJ.a na^atlvan Ko3^ie,tloneverten 
entsprechen. Dia hlntar 41ner l*ohbi*M^ 

dataktoran 23 vandeln die Hell-Dunkel-Vertellung In; alaktrisoba 
Signale, dia von elnea Analog-Digitai~t7asetaer 13 T dlgl talielert 
und voa Digit alrechner 1% dekodlert und in der alfanumeriaohen 
Anseige 15 angeaeigt warden. 

In der Erfindung vlrd aln neuartigee Schutznnueter^ angtgeben, daa 
elaan ahnlichen Schuts vor Falaohung bietot, via #ln Holograam, 
daa Jadoeh im Gegenaata su Holograaaen drucktachniaoh auf elnea 
Dokuaent angabraoht warden kann und rielaeltlger eineetabar lat 
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al0 Holograane* Dm erfindungagemlUle Schutzmuster arlaubt aufler- 
deai eine viattelle Bchtheiteprttfun^ und kann dureh zuatttzliche 
HmAnmhmmn vie vagnetitch vlrkecuae Druolcfarben vor einer optiachan 
Naehahnunff geechtitst verden. Sa atallt sontit eine veaentliohe 
Erveiteruiiff dar bi slier bokann ten Method en zum F&leehungaachuts 
▼on Dokuaentea dar. 
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MECHANICALLY TESTABLE PROTECTIVE PATTERN FOR DOCUMENTS AND 
METHOD FOR PRODUCTION AND TESTING OF THE PROTECTIVE PATTERN 



1. Printable protective pattern for forgery protection of documents, which permits both 
visual and mechanical authentication, characterized by the fact that surface-straddling 
authentication information is contained in the protective pattern. 

2. Protective pattern according to Claim 1, characterized by the fact that the 
authentication information consists of a coded alphanumeric text 

3. Protective pattern according to Claim 2, characterized by the fact that the alphanumeric 
text consists fully or partially of the individual information (2), through which two documents of 
the same type are distinguished. 

4. Protective pattern according to one of Claims 2 and 3, characterized by the fact that the 
alphanumeric text is binary-coded. 



* [Numbers in the margin indicate pagination of the original text.] 
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5. Protective pattern according to one of Claims 1 to 4, characterized by the fact that 
straddling of the authentication information occurs by surface patterns (3) joined to each other, 
which differ in their optical properties in the region of visible and/or invisible light. 

6. Protective pattern according to one of Claims 1 to 5, characterized by the fact that it is 
composed of different bipolar surface patterns (3) or surface patterns orthogonal to each other, 
especially Walsh or Karhunen-Loeve base functions. 

7. Protective pattern according to one of Claims 1 to 6, characterized by the fact that it is 
situated on a transparent plastic film, which is applied under pressure and heat to the surfaces of 
the document being protected with an aggressive adhesive. 

8. Protective pattern according to one of Claims 1 to 6, characterized by the fact that it is 
printed directly on the document being protected. 

9. Protective pattern according to Claim 8, characterized by the fact that the document 
being protected is a bank note, a check or security. 

10. Protective pattern according to Claims 7 and 8, characterized by the fact that the 
document being protected is a passport or identification. 

11. Method for authentication of the protective pattern according to one of Claims 1 to 10 
by means of correlation detection, characterized by the fact that the correlation is conducted with 
a digital computer. 

12. Method for authentication of the protective pattern according to one of 
Claims 1 to 10, characterized by the fact that an arrangement for optical correlation is used. 

13. Method for production of a protective pattern according to one of Claims 1 to 10, 
characterized by the fact that a digital computer is used, in order to adjust the protective pattern 
to the document, and to produce the document itself or a printing matrix for it. 

The invention concerns a mechanically testable protective pattern for documents, which 
contains authentication information that straddles the surface of the document, as well as a 
method for production of a protective pattern and its authentication. 

The term "document" is understood here to mean passports, identity cards, authorization 
papers, credit cards, checks, bank notes, securities, etc. Owing to the widespread use of these 
documents and the value connected with them, various measures to protect against imitation, 
erasure and other forgery have already been used. Documents whose authentication features are 
difficult to copy or forge, and whose authenticity can be checked in different ways independent 
of each other at low cost, are considered particularly secure. The forgery protection should then 
preferably permit simple visual authentication, but should also be suitable for mechanical testing 
by automatic readers, in order to permit a second check independent of visual examination. 
Moreover, mechanically testable documents are suitable as means of payment for vending or 
money exchanging machines, as identifications for automatic access controls, etc., and anywhere 
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a large number of documents, like bank notes or checks, must be mechanically recorded, sorted 
or counted. The object of the invention is therefore also a method for production of protected 
documents and a method for their mechanical authentication. 

To hamper imitation and to make forgery easily recognizable, documents are often coded 
with a protective pattern. Complicated line patterns (guilloche) are most often used, which do 
permit visual authentication, but generally are not mechanically readable. The same applies for 
protective patterns with a three-dimensional optical effect, for which no indications of 
mechanical testability are mentioned in the Examined and Unexamined Patent Applications 
(DE-AS 23 34 702 and DT-OS 26 03 558). 

Methods for document protection are also known which are based on the fundamental 
idea that specific mechanically readable information or markings are applied to a document 
invisible to a forger or are concealed in it. This can be achieved, for example, by using materials 
with specific electrical, magnetic or optical properties. Such document protection is not 
detectable without measurement instruments, and also cannot be visually checked without 
additional means. However, if the existence of the invisible marking is recognized by a forger, 
the hazard of forgery or imitation exists. 

Erase protection has also been proposed (DT- AS 25 30 905), in which the document is 
covered with a homogeneous protective layer free of information, which differs in its optical 
properties from the information printing ink and from the paper and reveals attempts at erasure in 
a reading device. All forgeries that come about without erasure, owing to the fact that alterations 
are made, for example, in the clear text of name information or numerical values written on the 
document by addition of letters or numbers, are not detected by this method. 

It is also known to produce highly forgery-proof documents by applying authentication 
information in the form of a hologram (DT-AS 25 01 604 and DT-AS 25 46 007) or an optical 
diffraction grating embossed in plastic (DT-AS 25 55 214) to a document. A difficult, unsolved 
problem is then the production of scratch-proof, nonbuckling and crease-proof holograms for 
checks and bank notes, which must simultaneously be thin, highly flexible and permanently 
wear-resistant. Since the known holographically secured documents consist either entirely of 
plastic or consist of plastic on their surface, difficulties can also arise when the documents are to 
be subsequently written on or stamped. In mass production of documents, the high production 
costs for holograms are an additional shortcoming. 

Because of the mentioned deficiencies, the previously known methods of document 
protection are either not applicable at all for certain types of documents or are not economical, or 
they only insufficiently fulfill their protective function. The task of the present invention is 
therefore to provide mechanically testable forgery protection for documents, which in a preferred 
variant, also permit visual authentication, and which can be used in all the documents defined at 
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the outset without having the mentioned drawbacks of previously known protective methods. 
Another task of the invention is to provide a method with which the production of the protection 
and its mechanical testing are possible. 

The basic idea to solve the task consists of providing the surface of the document being 
protected with an inseparable protective pattern, which contains coded authentication 
information that straddles the entire surface being protected. Any alphanumeric text is suitable as 
authentication information. Coding of the authentication information and the straddling of the 
surface being protected is achieved according to the invention in that the individual 
alphanumeric characters are initially replaced by the symbols of a two- or multivalue code. It is 
known from information technology that N = m n different characters can be represented with an 
N-place and m-value code. By means of a six-place binary code, for example, a total of 
N = 2 6 = 64 different letters, numbers and special characters can be coded, so that each of these 
characters is represented by n = 6 binary symbols. One of m different surface patterns is now 
allocated to each of the m different code symbols, which are used as optical carrier signals for 
the corresponding code symbols. Each alphanumeric character or special character can therefore 
be represented by n surface patterns arranged on the surface. If the authentication information to 
be coded in the protective pattern consists of k alphanumeric characters, a coherent protective 
pattern constructed from a total of k * n surface patterns is obtained by systematic arrangement of 
the individual surface patterns representing the code symbols. 

According to the idea of the invention, it is now proposed to superimpose this protective 
pattern on the document being protected and attaching it inseparably by appropriate means. The 
brightness values of the document and protective pattern are then combined to an overall optical 
impression similar to the known line pattern. During visual examination for authenticity, 
manipulations of the document are recognized in damage to the protective pattern and the altered 
optical overall impression. Since the protective pattern is constructed only from well defined 
base elements, namely, the m different surface patterns, the authenticity information coded in the 
protective pattern can be mechanically decoded by distinguishing the individual surface patterns. 
A surface pattern destroyed in an attempt at forgery necessarily leads to incorrectly decoded 
authenticity information, so that the manipulation is even recognized mechanically when the 
overall optical impression of the document appears unsuspicious. 

Details and additional attributes of the invention are explained below with reference to 
the drawings. 

In the drawings 

Figure 1 shows a cutout from a document without the protective pattern according to the 
invention 

Figure 2 shows a practical example of a protective pattern according to the invention 
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Figure 3 shows a cutout from a document protected by a protective pattern according to 
the invention 

Figures 4-9 show different examples for the surface patterns representing the code 11 
symbols 

Figure 10 shows an arrangement for automatic authentication 
Figure 1 1 shows an additional arrangement for automatic authentication 
Figure 12 shows an arrangement to produce documents with the protective pattern 
according to the invention. 

Figure 1 shows a cutout from a document that can be provided with ordinary forgery 
protective means, like watermarks, metal threads, etc. In this case, the information characterizing 
the document is applied in the form of written characters or other markings to a document carrier 
1, which can consist of plastic, but preferably consists of paper. This information consists at least 
partly of individual information 2 that distinguishes a specific document from other documents 
of the same type. In identifications, this information is mostly the identification number, 
person-related data of the identification holder, as well as issuing office and date. In Figure 1, the 
individual information 2 consists, for example, of written characters that denote the name of the 
bank, the account and the check number. It is this individual information above all that is 
threatened by forgery and should preferably be encoded as part of the authentication information 
in the protective pattern. This prevents forgery of the individual information by adding clear text 
characters, since forgery is recognized by comparison with the decoded information of the 
protective pattern. 

A protective pattern according to the invention is schematically depicted in Figure 2. It 
consists, for example, of the repeated arrangement of 4 different surface patterns 3, which 
represent the symbols of a code that is assumed to be a four-value code here. Naturally, any other 
codes, including cryptographic codes, are also usable. To reduce expense in production and 
examination of the protective pattern, a binary code is preferably proposed. 

The different surface patterns are marked in Figure 2 with different shadings and /8 
arranged so that they form a protective pattern that covers the entire document surface being 
protected. In addition to the surface patterns 3, markings 4 are provided, which are necessary for 
reading and decoding of the authenticity information contained in the protective pattern. 

Figure 3 shows a protected document 5 according to the invention, in which the 
individual information 2 is a component of the authenticity information and straddles the surface 
of the protective pattern in coded form. The inseparable connection of the document and 
protective pattern can preferably occur by overprinting of the document. Another type of 
connection is shown in Figure 9 as a strongly enlarged cross section through a document. A thin, 
transparent plastic film 9, which was printed on its side facing the document with a protective 
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pattern according to the invention beforehand, is applied to a document carrier 1, on which 
individual information is printed in clear text by means of a very aggressive adhesive 10. The 
plastic film 9 can be joined inseparably to the document carrier 1 by pressure and heat. 

The surface pattern 3, from which the protective pattern is formed, consists, in turn, of at 
least two types of grid elements 6, 7 with different reflection and/or transmission and/or 
fluorescence properties in the visible and/or invisible part of the light spectrum. For example, 
multicolored and differently structured surface patterns can be produced that can be 
distinguished by optical means both during visual and mechanical authentication. To further 
increase the security of the protective pattern, other test methods can additionally be applied. For 
example, different surface patterns 3, which correspond to different code symbols, can also be 
made magnetically distinguishable by addition of printing inks. This prevents imitation of the 
protective pattern by an optical copying process. 

Different practical examples for the surface patterns 3 are shown in Figures 4 to 8. The 19 
boundary line of individual surface patterns can then run in arbitrary fashion, for example, it can 
be square, rectangular, hexagonal or irregular, as in Figure 7. However, those boundary lines that 
permit gapless joining of the protective patterns are expediently preferred. The shape and size of 
the at least two types of different grid elements 6, 7 are also arbitrary. 

If the written characters, markings and images of a document are also indexed, the grid 
elements 6, 7 of surface pattern 3 can be interlaced arbitrarily with the grid elements of the 
written characters, markings and images, as shown in the example in Figure 8. The grid elements 
6, 7, however, can also be superimposed directly on the printed image of the written characters, 
markings and images. The brightness values of the original printed image are then altered. To 
avoid occultations of the printed image, the brightness values, size and shape of the grid 
elements must be adapted to the document being protected. 

Particularly suitable surface patterns 3 for coding of authenticity information are specific 
orthogonal Karhunen-Loeve base functions obtained by Karhunen-Loeve orthogonal 
decomposition of the document being protected. The theory of orthogonal decomposition of 
functions is known from mathematics and is applied to signals in information technology. Details 
concerning such adaptation of the surface patterns 3 to the documents being protected can be 
found in the article "A Signal Theoretic Method for Creating Forgery-proof Documents for 
Automatic Verification", Proceedings of the Carnahan Conference on Crime Countermeasures, 
University of Kentucky, Lexington, 16-18 May 1979, page 10-109! 

The use of specific checkerboard Karhunen-Loeve base functions, because of the 
orthogonality of the base functions, permits, on the one hand, optimal distinguishability of the 
different surface patterns and guarantees a particularly disturbance-insensitive recovery of the /10 
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authenticity information contained in the protective pattern. Similar results are achieved by using 
checkerboard Walsh functions as surface patterns 3. 

Figure 12 shows an arrangement with which the optimal surface patterns for a document 
can be determined and a document provided with the protective pattern according to the 
invention. The document carrier 1 is scanned by line, together with the individual information 2 
being protected, by an optical system 1 1 and an optoelectronic transducer 12. The electrical 
signals corresponding to the brightness values are digitized by analog-digital converter 13 and 
decomposed to orthogonal Karhunen-Loeve base functions by means of a digital computer 14. 
Base functions whose decomposition coefficients possess the least variances are chosen as 
appropriate surface patterns. Authenticity information entered as alphanumeric text via keyboard 
25 is coded by the digital computer 14 according to a stipulated code, for example, a binary code. 
The code symbols of the authenticity information so coded are then replaced by the selected 
surface pattern and superimposed on the digitally stored brightness values of the original 
document, together with a reading mark 4. After digital-analog conversion, the protected 
document according to the invention can be recorded by an electro-optic converter 24 either on a 
light-sensitive document carrier or on a printing matrix. One possible application for the 
arrangement of Figure 12, for example, lies in the fact that a passport photo is superimposed with 
a protective pattern that contains the personal data of the identity holder in coded form. 
Identification forgeries by replacement of the passport photo are thus prevented. 

Figure 10 shows an arrangement for authentication of a document 5 provided with a 
protective pattern according to the invention. Except for the keyboard 25 and electro-optic 
converter 24, in whose place the alphanumeric display 15 appears, it is identical. The distinction 
of the surface pattern corresponding to the code symbols occurs in digital computer 14 by means /l 1 
of correlation detection, a method known from information technology and pattern recognition. 
In this case, the already mentioned marking 4 is used for synchronization of the scanner. After 
decoding, the information contained in the protective pattern is displayed in display 15. Forgeries 
can be recognized by comparison with the clear text printout of the document. 

Figure 1 1 schematically depicts another arrangement for authentication of a document 5 
with a protective pattern based on the principle of optical correlation. To simplify the 
description, it is assumed that the protective pattern contains binary-coded data, which are 
represented only with a single surface pattern. This surface pattern is contained in the protective 
pattern according to the code symbol positive or negative (inverted) or rotated by 90°. Document 
5 is situated in the front focal plane of lens 1 7 and is illuminated by a coherent light source 16. A 
hologram 18 of the data-carrying surface pattern is situated in the rear focal plane of lens 17 and 
simultaneously in the front focal plane of lens 19. The brightness distributions developing in the 
rear focal plane of lens 19 on a glass screen 21 contain the autocorrelation of the surface pattern 
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with positive or negative signs. To distinguish the binary code symbols in the sign of the 
autocorrelation, the glass screen is simultaneously illuminated by a coherent reference beam 20, 
which causes extinction of the brightness distributions that correspond to negative correlation 
values. The photodetectors 23 applied behind a perforated screen 22 convert the light-dark 
distribution to electrical signals that are digitized by an analog-digital converter 13 and decoded 
by digital computer 14 and displayed in the alphanumeric display 15. 

A novel protective pattern is mentioned in the invention, which offers protection against 
forgery similar to a hologram, but in contrast to holograms, can be applied by printing to a 
document and is more versatile than a hologram. The protective pattern according to the /12 
invention also permits visual authentication and can be protected by additional expedients, like 
magnetically active printing inks, from optical imitation. It therefore represents a significant 
expansion of previously known methods for forgery protection of documents. 




Figure 1 
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